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GUVERNUL ROMANIEI
PRIMUL — MINISTRU

Domnule presedinte,

In conformitate cu prevederile art.111 alin.(1) din Constitutie,
Guvernul Romaniei formuleaza urmatorul

PUNCT DE VEDERE

referitor la propunerea legislativa intitulata Lege privind votul electronic,
initiatd de 5 deputati din Grupul parlamentar al PD (Bp. 305/2007).

I. Principalele reglementari

Aceasta initiativa legislativa parlamentara reglementeaza sistemul de
vot electronic care ar ,,permite alegatorilor sd isi exprime votul dintr-un
alt loc decdt sectia de votare de care apartin’.

Alegerile sau referendumul pentru care se va utiliza votul electronic
ar urma sa se stabileascd prin hotdrdre a Guvernului, la propunerea
Autoritatii Electorale Permanente. Acestui organism 1i va reveni si sarcina
elabordrii programelor informatice si organizarii alegerilor sau a
referendumului prin vot electronic.

Fiecare persoand va putea alege modalitatea pe care o va utiliza
pentru a-si exprima votul: electronic sau la urna. Daci doreste sd voteze
electronic, va face o solicitare in acest sens citre Autoritatea Electorald
Permanenta in termenul stabilit de aceasta.



II. Observatii si propuneri

1. Initiativa legislativa este incompletd s1 nu poate fi promovatad in
aceastd formd, deoarece cuprinde mai mult principii privind votul
electronic si nu prezintd reglementarile necesare pentru realizarea si
implementarea acestuia. In acest sens, semnalim faptul ci nu normele
metodologice trebuie sa defineasca obiectivele sistemului informatic care
va fi realizat si implementat, structura teritoriald a acestuia, strategiile de
securitate si de auditare a functiondrii acestuia, cerintele de colaborare
inter-departamentald pe toate fazele etc., aceste prevederi tinand de esenta
legii.

Prin normele metodologice si tehnice urmeazd sd se stabileasca
numai detaliile si solutiile tehnice recomandate, in functie de evolutia
stiintei si tehnologiel informatiei si comunicatiilor la momentul elaborarii
acestor norme, precum si reglementdrile de folosire a sistemului de vot
electronic.

Propunerea legislativa ar fi trebuit sd contind — Tn mod obligatoriu —
prevederi referitoare la:

- categoriile de cetateni care pot exercita votul in aceastd modalitate;
reglementarea acestui aspect este esentialda deoarece, dacd aceasta
modalitate de vot va putea fi folositd si de cétre cetdtenii roméani cu
domiciliul in strainatate, persoanele respective s-ar putea Inscriec la
misiunile diplomatice i consulare cdrora le revin anumite atributii pe tot
parcursul perioadei electorale, ceea ce ar conduce la necesitatea elaborarii
unor reglementari in acest sens;

- modalitatea de transmitere a buletinelor de vot alegitorilor care
opteazd pentru votul electronic si a termenelor in care se face aceastd
operatiune;

- autentificarea alegatorului;

- centralizarea rezultatelor votului exprimat electronic;

- evitarea situatiel in care cetdtenii care opteazd pentru votul
electronic sa isi exercite votul si prin procedura clasica sau prin alte
modalitati de vot (exemplu, votul prin corespondenta).

In textul initiativei legislative nu isi gasesc reglementarea nici alte
probleme stringente ale votului electronic, cum sunt cele privind auditarea
sistemului informatic folosit, asistarea electronica a cetiteanului pentru a
putea utiliza sistemul de vot electronic, folosirea semndturii electronice
pentru autentificare, norme privind urna electronica, stabilirea
componentei comisiei de certificare (omologare) a sistemului informatic
etc.



2. Referitor la prevederile art. 3 precizam urmétoarele:

- punctul b) — definitia ,,Votului electronic” - trebuiau exemplificate
si descrise mijloacele electronice amintite;

- punctul ¢) - definitia si descrierea componentelor canalului de vot -
trebuiau exemplificate modalititile de comunicatie folosite si descris
drumul parcurs de vot de la alegator la urna electronica,;

- punctul d) - definitia nu este corecta - un registru electronic este o
baza de date, nu o lista;

- punctul e) - definitia ,Sistemului de vot electronic” - trebuiau
exemplificate mijloacele electronice si mijloacele de comunicatii.

La sectiuneca de definitii nu se specificd ce este ,inregistrarea
electronica” si care este diferenta fatd de , introducerea in wurna
electronicd de vot ™,

3. La art.5 lit.d) se mentioneazd cunoasterea $1 experimentarea
folosirii votului electronic, fard a se preciza despre ce este vorba.

La lit.g) nu se specifica cerintele de securitate pe care ar trebui sa le
indeplineascd persoanele cu acces la servere. Atestatul profesional si
angajamentul de confidentialitate nu sunt suficiente pentru a mpiedica
accesul persoanelor neautorizate.

4. Cu privire la Registrul Electronic al Alegatorilor, in initiativa
legislativa — la art. 8 - se mentioneaza ca acesta va fi elaborat de catre
Ministerul Internelor si Reformei Administrative. Considerdm ca Registrul
Electronic al Alegatorilor trebuie si fie elaborat de cdtre Autoritatea
Electorala Permanenta care primeste solicitdrile din partea cetatenilor cu
drept de vot pentru a vota electronic. Ministerul Internelor s1 Reformei
Administrative va trebui doar si verifice daca acesti cetdteni au drept de
vot. In plus, datele fumizate de citre Ministerul Internelor si Reformei
Administrative reprezinta doar o parte din componentele fisei individuale
din Registrul Alegéatorilor care trebuie sd cuprindd si alte informatii, cum
ar fi parola de unici utilizare (TAN) necesara autentificérii alegatorului.

5. Cu privire la perioada de exercitare a dreptului la vot prin folosirea
canalului de vot electronic nu suntem de acord ca folosirea votului
electronic sa fie permisa o perioadd mare de timp - art. 9 si art.10 - acesta
trebuind sa se desfdsoare in acelasi interval de timp ca s1 votul In sistem
traditional. Solutia din propunerea legislativd priveazd alegatorul de
cunoasterea ultimelor dezbateri ale campaniei electorale, 1ar existenta, intr-
o perioada de timp extinsd, in reteaua Internet deschisa a sistemului
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informatic faciliteazi atacurile hackerilor asupra sistemului informatic
folosit.

Prevederile art. 9 si art.10 ar fi trebuit s fie redactate cu luarea in
considerare a dispozitiilor cuprinse in Legea nr.3/2000 privind
organizarea §i desfasurarea referendumului, in Legea nr.373/2004 pentru
alegerea Camerei Deputatilor si a Senatului si In Legea nr.67/2004
pentru alegerea autoritatilor administratiei publice locale, referitoare la
termenele cu respectarea cdrora trebuie stabilite obiectul s1 data
referendumului si reactualizate listele electorale permanente, precum si la
intervalul temporal in care se poate exercita dreptul de vot.

6. Cu privire la modalitatea de exprimare a votului electronic, se
observa cd in textul propunerii nu sunt prevazute cele doud modalitati prin
care sistemul de vot electronic poate fi utilizat. Astfel, nu rezultd daca
reglementarea se refera la utilizarea votului electronic in sectiile de votare
(prin instalarea unor calculatoare in cabinele de vot §i conectarea acestora
printr-o retea intranet locald) sau la votul electronic de la distantd prin
folosirea infrastructurii de comunicatii a Internetului.

7. Cu privire la stabilirea responsabilitatilor ce revin structurilor
administrativ - teritoriale si departamentale, precizdm ca nu sunt prevazute
reglementari privind implicarea directd a unor institutii ale statului pentru
rezolvarea unor probleme tehnice, cum ar fi cele privind realizarea
comunicatiilor, asigurarea tehnicii de calcul si a personalului de
specialitate etc.

8. Avand in vedere implicatiile financiare ale aplicarii prevederilor
propunerii legislative, initiatorii trebuiau sd faca referire in Expunerea de
motive la asigurarea mijloacelor financiare necesare, asa cum prevede
art.138 alin.(5) din Constitutia Romaéniei, republicata, potrivit ciruia ,, Nici
o cheltuiald bugetard nu poate fi aprobatd fard stabilirea sursei de
finantare”.

9. Mentionam faptul ca Autoritatea Electoralda Permanenta a realizat
cercetari in domeniul votului electronic, fiind in stadiul de finalizare a
criteriilor tehnice necesare trecerii la faza pilot de programare si
implementare a acestui sistem. Aceste cercetdri s-au efectuat tindnd seama
de Recomandarea Rec(2004)11 privind standardele legale, operationale si
tehnice pentru votul electronic, adoptatd de Comitetul de Ministr1 al
Consiliului Europei la data de 30 septembrie 2004.



De asemenea, pentru fundamentarea cercetarilor, specialistii
Autoritdtii au participat la reuniuni internationale organizate de catre
Centrul de Competenta al Consiliului Europei pentru votul electronic, unde

au prezentat lucrdri de specialitate si au luat cunostintd de experienta altor
state in acest domeniu.

II1. Punctul de vedere al Guvernului

Avand in vedere aspectele mentionate, Guvernul nu sustine
adoptarea acestei initiative legislative.

Cu stima,
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Cilin POPESCU “$ARICEANU

Domnului senator Nicolae VACAROIU
Presedintele Senatului



